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1. INTRODUGAO

1.1 Visao Geral

Este documento combinado de Politica de Certificado ("PC") e Declaragao de
Praticas de Certificacao ("DPC") ("PC/DPC") descreve as praticas de servigos
de certificacdo da ICPEdu Certificado de Assinatura Unica (CertAU) da Rede

Nacional de Ensino e Pesquisa (RNP).

Os servicos da ICPEdu CertAU incluem, mas nao estio limitados a, emissao,
gerenciamento, validagao e revogacgao de Certificados publicamente
confiaveis de forma consistente com esta PC/DPC.

Esses servigos sao fornecidos ao publico em geral, com exceg¢des conforme
determinado pela gestdo da RNP ou de acordo com a legislacdo relevante.

Outros documentos relacionados ao comportamento e controle da ICPEdu
CertAU podem ser encontrados em https://repositorio.icpedu.rnp.br/.

De acordo com o IETF PKIX RFC 3647, esta PC/DPC ¢ dividida em nove
componentes que abrangem controles de seguranga, praticas e
procedimentos para os servicos de certificacdo fornecidos pela ICPEdu
CertAU.

As Autoridades Certificadoras cobertas por este documento podem ser
encontradas no Lista de Servicos Confiaveis (LSC) da RNP em
https://repositorio.icpedu.rnp.br/public/Isc.

Este trabalho € baseado no documento CPS/CP do Let's Encrypt
https://github.com/letsencrypt/cp-cps e esta licenciado sob a Licenga Creative
Commons Attribution 4.0 International. Para visualizar uma cépia dessa
licenga, visite https://creativecommons.org/licenses/by/4.0/ ou envie uma
carta para Creative Commons, PO Box 1866, Mountain View, CA 94042,
EUA.



https://repositorio.icpedu.rnp.br/
https://repositorio.icpedu.rnp.br/public/lsc
https://github.com/letsencrypt/cp-cps
https://creativecommons.org/licenses/by/4.0/

1.2 Nome do Documento e Identificacao

Este € a PC/DPC da ICPEdu CertAU da RNP. Este documento foi aprovado
pela RNP para publicagao e esta disponivel em

https://repositorio.icpedu.rnp.br/public/home/certau/dpc.

As seguintes revisdes foram feitas:

Data Alteracoes Versao

16/06/2026 Primeira versao publicada 1.0

1.3 Participantes da ICP
1.3.1 Autoridades Certificadoras

Esta PC/DPC se aplica as ACs da ICPEdu CertAU.
1.3.2 Autoridades de Registro

Nao ha Autoridades de Registro atreladas a ICPEdu CertAU. As fungdes de
registro e identificacado das pessoas € feita pela Instituicdo de Ensino e
Pesquisa que adere ao servigo. Para a emissao de certificados, a verificagao
da identidade do solicitante do certificado € descrita na Sec¢éo 3.2.3.

1.3.3 Assinantes

Veja a definicdo de "Assinante" na Secao 1.6.1 Defini¢des.
1.3.4 Partes Confiaveis

Veja a definicdo de "Parte Confiavel" na Seg¢ao 1.6.1 Definigdes.
1.3.5 Outros Participantes

Outros participantes incluem ACs que assinam ou emitem subordinados a
ICPEdu CertAU.


https://repositorio.icpedu.rnp.br/public/home/certau/dpc

Fornecedores e prestadores de servigos da ICPEdu CertAU com acesso a
informacgdes confidenciais ou sistemas privilegiados sao obrigados a operar
em conformidade com esta PC/DPC.

1.4 Uso de Certificado
1.4.1 Usos Apropriados de Certificado

Os certificados emitidos no ambito desta PC/DPC destinam-se
exclusivamente a realizagao e verificagado de assinaturas digitais, com a
finalidade de comprovar a autoria, a integridade e, quando aplicavel, o
comprometimento do titular com o conteudo assinado.

1.4.2 Usos Proibidos de Certificado

Os certificados ndo podem ser usados:

e Para qualquer aplicagado que exija desempenho a prova de falhas,
como: a) operacao de instalacdes de energia nuclear; b) sistemas de
controle de trafego aéreo; c) sistemas de navegagao de aeronaves; d)
sistemas de controle de armas; ou €) qualquer outro sistema em que a
falha possa levar a lesdes, morte ou danos ambientais.

e Para arquiteturas de software ou hardware que fornecem instalacdes
para interferéncia em comunicag¢des criptografadas, incluindo, mas nao
se limitando a: a) escuta ativa (por exemplo, ataques de
"man-in-the-middle"); ou b) gerenciamento de trafego de nomes de
dominio ou enderegos de protocolo de internet que a organizagao néo
possui ou controla. Observe que essas restricdes se aplicam
independentemente de uma parte confiante que se comunique através
da arquitetura de software ou hardware ter conhecimento de sua
capacidade de interferir nas comunicagodes criptografadas.

Observe que os Certificados ndo garantem nada em relagao a reputagéo,
honestidade ou ao estado atual da segurancga do ponto final. Um Certificado
apenas representa que as informacgdes nele contidas foram verificadas como
razoavelmente corretas quando o Certificado foi emitido.



1.5 Administracao da Politica

1.5.1 Organizacao que Administra o Documento
A RNP mantém este documento.

1.5.2 Pessoa de Contato

A RNP pode ser contatada em:

Rede Nacional de Ensino e Pesquisa
SAUS Quadra 5, Lote 6, Bloco H - Asa Sul
Brasilia

Brasil

Relatoérios de Problemas de Certificado podem ser enviados por email para:
atendimento@rnp.br

1.5.3 Pessoa que Determina a Adequacao da PC/DPC para a
Politica

RNP é responsavel por determinar a adequacao desta PC/DPC. A politica da
RNP ¢é informada por resultados e recomendagdes recebidas de auditores e
pesquisadores.

1.5.4 Procedimentos de Aprovacao da PC/DPC

RNP aprova qualquer revisdo a esta PC/DPC apds uma revisao formal.
1.6 Definicoes e Acronimos

1.6.1 Definigoes

Repositério de Certificados: Um repositorio de informagdes sobre
certificados da RNP. Esta localizado em: https://repositorio.icpedu.rnp.br/



https://repositorio.icpedu.rnp.br/

Repositério de Politicas e Legislagao: Um repositorio de documentos de
politica e legais relacionados a ICPEdu CertAU. Esta localizado em:

https://repositorio.icpedu.rnp.br/

Instalagoes Seguras de ICP: Instalacbes projetadas para proteger a
infraestrutura sensivel de ICP, incluindo chaves privadas da AC.

Contribuidor Confiavel: Um contribuidor que desempenha um Papel
Confiavel. Contribuidores Confiaveis podem ser funcionarios, contratados ou
membros da comunidade. Contribuidores Confiaveis devem ser devidamente
treinados e qualificados e ter as obrigacdes legais adequadas antes de
desempenhar um Papel Confiavel.

Papel Confiavel: Um papel que qualifica uma pessoa a acessar ou modificar
sistemas, infraestrutura e informacdes confidenciais da ICPEdu CertAU.

Consulte os Requisitos Basicos para definicdes adicionais.

1.6.2 Acronimos

Acrénimo Significado
MSC Modulo de Seguranga de Hardware
IP Protocolo de Internet

RNP Rede Nacional de Ensino e Pesquisa
PMA Autoridade de Gestéo de Politicas
SAN Nome Alternativo do Sujeito

TLD Dominio de Nivel Superior

Consulte os Requisitos Basicos para acrénimos adicionais.
1.6.3 Referéncias

Requisitos Basicos do CA/Browser Forum para a Emissdo e Gestao de
Certificados Publicamente Confiaveis



https://repositorio.icpedu.rnp.br/
https://cabforum.org/baseline-requirements-documents/
https://cabforum.org/baseline-requirements-documents/

Requisitos de Seguranca de Sistema e Certificado de Rede do CA/Browser
Forum

1.6.4 Convencgoes

Os termos nao definidos de outra forma nesta PC/DPC devem ser
interpretados conforme definidos nos acordos aplicaveis, manuais de usuario,
Politicas de Certificado e Declaragdes de Praticas de Certificacdo da AC.

As palavras-chave "DEVE", "NAO DEVE", "OBRIGATORIO", "DEVERA",
"NAO DEVERA", "DEVERIA", "NAO DEVERIA", "RECOMENDADOQ", "PODE"
e "OPCIONAL" nesta PC/DPC devem ser interpretadas de acordo com o RFC
2119.

2. RESPONSABILIDADES DE
PUBLICACAO E REPOSITORIO

2.1 Repositorios

O PC/DPC combinado da RNP, Politica de Privacidade, Termo de Uso e
outros documentos estao disponiveis publicamente no Repositério de
Politicas e Legislagao, que pode ser encontrado em:

https://repositorio.icpedu.rnp.br/

2.2 Publicacao de Informacoes

Registros de todos os certificados de AC Raiz e Subordinados da RNP,
incluindo aqueles que foram revogados, estao disponiveis no LSC:

https://repositorio.icpedu.rnp.br/public/lsc



https://cabforum.org/network-security-requirements/
https://cabforum.org/network-security-requirements/
https://repositorio.icpedu.rnp.br/
https://repositorio.icpedu.rnp.br/public/lsc

2.3 Tempo ou Frequéncia de Publicacao

Novos ou atualizados PC/DPC combinados da RNP, Politica de Privacidade,
Termo de Uso e documentos de auditoria sao disponibilizados publicamente o
mais rapido possivel. A RNP revisara, aprovara e publicara documentos
atualizados da PC/DPC pelo menos quinquenalmente.

Novos ou atualizados certificados de AC Raiz e Subordinados da RNP sao
disponibilizados publicamente o mais rapido possivel em
https://repositorio.icpedu.rnp.br/public/lsc.

2.4 Controles de Acesso aos Repositorios

O acesso apenas para leitura ao Repositério de Politicas e Legislacao e
informacdes de certificados € irrestrito. O acesso para gravagao é protegido
por controles logicos e/ou fisicos.

3. IDENTIFICACAO E
AUTENTICACAO

3.1 Nomeacao

3.1.1 Tipos de nomes

Os nomes distintos dos certificados e os nomes alternativos do sujeito estao
em conformidade com os Requisitos Basicos.

3.1.2 Necessidade de nomes significativos

Os certificados RNP incluem um campo "Sujeito" que identifica a entidade do
sujeito (ou seja, organizacdo ou FQDN). A entidade do sujeito é identificada
usando um nome distinto.


https://repositorio.icpedu.rnp.br/public/lsc

Os certificados RNP incluem um campo "Emissor" que identifica a entidade
emissora. A entidade emissora é identificada usando um nome distinto.

3.1.3 Anonimato ou pseudonimato de assinantes
Nenhuma estipulagao.
3.1.4 Regras para interpretar varias formas de nomes

Os nomes distintos nos certificados devem ser interpretados usando os
padrdes X.500 e a sintaxe ASN.1.

3.1.5 Exclusividade dos nomes
Nenhuma estipulacao.

3.1.6 Reconhecimento, autenticacao e papel das marcas
registradas

A RNP reserva-se o direito de tomar todas as decisdes relativas aos nomes
dos assinantes nos certificados. As entidades que solicitam certificados serdo
obrigadas a demonstrar seu direito de usar os homes (por exemplo, através
de um provedor de identidade).

3.2 Validacao inicial da identidade
A RNP pode optar por ndo emitir nenhum certificado a seu exclusivo critério.

3.2.1 Método para provar posse da chave privada

Os solicitantes s&o obrigados a provar a posse da Chave Privada
correspondente a Chave Publica em uma solicitagcdo de certificado assinando
um CSR.

3.2.2 Autenticacao da identidade da Organizagao e do Dominio

A RNP néao emite certificados de Validagdo de Dominio (DV).



3.2.3 Autenticacao da identidade individual

A RNP verifica as identidades individuais por meio de provedores de
identidade confiaveis e assume que as informacdes de identidade fornecidas
sao precisas.

3.2.4 Informagoes do assinante nao verificadas

Informacgdes do solicitante ndo verificadas n&o sao incluidas nos certificados
RNP.

3.2.5 Validacao de autoridade

A autoridade para solicitar um certificado € concedida a aplicativos de
assinatura em uma analise caso a caso. Aplicativos de assinatura que
recebem essa autoridade sao considerados confiaveis.

3.2.6 Critérios para Interoperabilidade ou Certificacao

A RNP proporciona interoperabilidade através de sua Lista de Servigos
Confiaveis disponivel em https://repositorio.icpedu.rnp.br/public/lsc.

3.3 Identificacao e autenticacao para
solicitacoes de reemissao de chave

3.3.1 Identificacao e autenticacao para reemissao de chave
rotineira

A RNP nao permite rotinas de reemissao de chave.

3.3.2 Identificagao e autenticagao para reemissao de chave
apoés revogacao

Nao aplicavel.


https://repositorio.icpedu.rnp.br/public/lsc

3.4 Identificacao e autenticacao para
solicitacao de revogacao
Os certificados de assinantes sio irrevogaveis.

Identificacdo e autenticacdo ndo sdo necessarias quando a RNP esta
solicitando a revogacao.

4. REQUISITOS OPERACIONAIS
DO CICLO DE VIDA DO
CERTIFICADO

4.1 Solicitacao de Certificado

4.1.1 Quem pode enviar uma solicitagao de certificado

Aplicagdes de assinatura confiaveis podem enviar solicitacbes de emissio de
certificado.

As aplicacdes de assinatura confiaveis DEVEM encaminhar um token de
acesso de um provedor de identidade confiavel valido do assinante.

A emissdo dependera da validacdo adequada e da conformidade com as
politicas da RNP.

4.1.2 Processo de inscricao e responsabilidades

O processo de inscricdo envolve as seguintes etapas, em nenhuma ordem
especifica:

e Gerar um par de chaves



e Enviar uma solicitacdo de certificado contendo todas as informacdes
necessarias, incluindo a chave publica
e Concordar com o Acordo do Assinante relevante

4.2 Processamento da solicitacao de
certificado

4.2.1 Execucao de funcoes de identificacao e autenticacao

A RNP executa todas as funcdes de identificacdo e autenticacdo de acordo
com esta PC/DPC.

As informagdes do certificado sao verificadas usando dados e documentos
obtidos por meio de provedores de identidade confiaveis.

4.2.2 Aprovacao ou rejeicao de solicitagoes de certificado

A aprovacgao requer a conclusao bem-sucedida da validagao do token de
identidade, bem como a conformidade com todas as politicas da AC.

4.2.3 Tempo para processar solicitagoes de certificado

Nenhuma estipulacao.

4.3 Emissao de certificado

4.3.1 Agoes da AC durante a emissao de certificado

Em alto nivel, os seguintes passos sao tomados durante a emissao de um
certificado de Assinante. Os processos automatizados da RNP confirmam
que todos os nhomes que aparecerao no Nome Comum e/ou na lista de SANs
do certificado foram devidamente validados e controlados pelo Assinante que
solicitou o certificado por meio do provedor de identidade confiavel. O
certificado é assinado por uma AC Subordinada em um MSC. Apéds a
conclusado da emissao, o certificado € enviado como resposta a solicitacédo
HTTP correspondente da API de emissao de certificados.



4.3.2 Notificagao ao assinante pela AC da emissao do
certificado

As entidades finais podem receber um e-mail notificando que o certificado foi
emitido com sucesso.

4.4 Aceitacao do certificado

4.4.1 Conduta que constitui aceitagcao do certificado
Nenhuma estipulacgao.
4.4.2 Publicacao do certificado pela AC

Consulte a Secdo 2.2 deste documento para informacgdes sobre a publicacao
de certificados da AC Raiz e Subordinada.

4.4.3 Notificacao da emissao do certificado pela AC para outras
entidades

Consulte a Secao 4.4.2.

4.5 Uso do par de chaves e do certificado

4.5.1 Uso da chave privada e do certificado pelo assinante

O uso de Chaves Privadas e Certificados pelos Assinantes € regido pelo
Termo de Uso da RNP.

4.5.2 Uso da chave publica e do certificado pela parte confiavel

As Partes Confiaveis devem avaliar completamente o contexto em que
confiam nos certificados e nas informacdes neles contidas e decidir até que
ponto o risco de confianga é aceitavel. Se o risco de confiar em um certificado
for considerado inaceitavel, as Partes Confiaveis ndo devem usar o
certificado ou devem obter garantias adicionais antes de usar o certificado.



A RNP néo garante que qualquer software utilizado pelas Partes Confiaveis
para avaliar ou manusear certificados o fagca de maneira adequada.

4.6 Renovacao de certificado

Solicitagdes de renovacao de certificado sdo tratadas como pedidos de novos
certificados.

4.6.1 Circunstancias para renovagao de certificado
Nenhuma estipulacio.

4.6.2 Quem pode solicitar a renovagao

Nenhuma estipulagao.

4.6.3 Processamento de solicitagcoes de renovagao de
certificado

Nenhuma estipulacgao.

4.6.4 Notificagcao da emissao de um novo certificado ao
assinante

Nenhuma estipulagao.

4.6.5 Conduta que constitui aceitacao de um certificado
renovado

Nenhuma estipulagao.
4.6.6 Publicagao do certificado renovado pela AC

Nenhuma estipulacgao.



4.6.7 Notificacao da emissao do certificado pela AC para outras
entidades

Nenhuma estipulacao.

4.7 Reemissao de chave do certificado

Solicitacdes de reemissao de chave de certificado sao tratadas como pedidos
de novos certificados.

4.7.1 Circunstancias para reemissao de chave do certificado
Nenhuma estipulacao.

4.7.2 Quem pode solicitar a certificagdao de uma nova chave
publica

Nenhuma estipulacao.
4.7.3 Processamento de solicitagoes de reemissao de chave
Nenhuma estipulagao.

4.7.4 Notificagcao da emissao de um novo certificado ao
assinante

Nenhuma estipulacao.

4.7.5 Conduta que constitui aceitacao de um certificado
reemitido

Nenhuma estipulacao.
4.7.6 Publicacao do certificado reemitido pela AC

Nenhuma estipulagao.



4.7.7 Notificacao da emissao do certificado pela AC para outras
entidades

Nenhuma estipulacao.

4.8 Modificacao de certificado

Solicitacdes de modificacdo de certificado sio tratadas como pedidos de
novos certificados.

4.8.1 Circunstancias para modificacao de certificado
Nenhuma estipulacao.

4.8.2 Quem pode solicitar a modificagao de certificado
Nenhuma estipulagao.

4.8.3 Processamento de solicitacoes de modificacao de
certificado

Nenhuma estipulagao.

4.8.4 Notificagcao da emissao de um novo certificado ao
assinante

Nenhuma estipulacao.

4.8.5 Conduta que constitui aceitacao de um certificado
modificado

Nenhuma estipulacao.
4.8.6 Publicacao do certificado modificado pela AC

Nenhuma estipulagao.



4.8.7 Notificacao da emissao do certificado pela AC para outras
entidades

Nenhuma estipulacao.

4.9 Revogacao e suspensao de certificado

4.9.1 Circunstancias para revogagao
A RNP nao revoga Certificados na ICPEdu CertAU.
4.9.2 Quem pode solicitar a revogacao

A RNP seguira os Requisitos Basicos e revogara um certificado de AC de
acordo com a Secao 4.9.1.2 dos Requisitos Basicos, marcando seu Root
correspondente como nao confiavel na LSC da RNP.

4.9.3 Procedimento para solicitagao de revogacao

Questdes relacionadas aos certificados da AC que possam resultar na sua
revogacao podem ser feitas por e-mail para atendimento@rnp.br, a RNP
respondera a essas solicitacdes o mais rapido possivel, embora uma
investigacao sobre a legitimidade da solicitagao possa demorar mais tempo.

Uma investigagéo sobre se a revogagao ou outra agdo apropriada é
justificada sera baseada, pelo menos, nos seguintes critérios:

1. A natureza do problema alegado;

2. O numero de relatdérios de problemas de certificados recebidos sobre
um determinado certificado ou assinante;

3. A entidade que fez a reclamacao; e

4. Legislacao relevante.

4.9.4 Periodo de caréncia para solicitagao de revogacao

Nenhuma estipulacao.



4.9.5 Tempo para a AC processar a solicitagao de revogacao

Nenhuma estipulagao.

4.9.6 Requisitos de verificagao de revogacao para partes
confiaveis

As Partes Confiaveis devem verificar periodicamente a validade dos
certificados raiz através da LSC da ICPEdu CertAU. O periodo em que a LSC
€ atualizada pode depender das necessidades da Parte Confiavel. Partes
Confiaveis que ndo puderem ou optarem por nao atualizar sua versao local
da LSC, mas decidirem confiar em um certificado de qualquer maneira, o
fazem por sua prépria conta e risco.

Consulte a Secao 4.5.2.
4.9.7 Frequéncia de emissao de CRLs (se aplicavel)

Uma unica CRL vazia é emitida quando a AC é criada. Certificados emitidos
sob a ICPEdu CertAU s&o irrevogaveis e ndo requerem mecanismos de
revogacao.

4.9.8 Laténcia maxima para CRLs (se aplicavel)

Nenhuma estipulacgao.

4.9.9 Disponibilidade de verificagao de status/revogacao online
Nenhuma estipulacao.

4.9.10 Requisitos de verificagao de revogacgao online

Nenhuma estipulacgao.

4.9.11 Outras formas de anuncios de revogagao disponiveis

Nenhuma estipulacao.



4.9.12 Requisitos especiais para comprometimento de chave
Nenhuma estipulagao.

4.9.13 Circunstancias para suspensao

A RNP néo suspende certificados.

4.9.14 Quem pode solicitar a suspensao

Nao aplicavel.

4.9.15 Procedimento para solicitacao de suspensao
Nao aplicavel.

4.9.16 Limites para o periodo de suspensao

Nao aplicavel.

4.10 Servicos de status de certificado
4.10.1 Caracteristicas operacionais

Nenhuma estipulacgao.

4.10.2 Disponibilidade do servico

Nenhuma estipulacao.

4.10.3 Recursos opcionais

Nenhuma estipulacgao.

4.11 Fim da assinatura

A assinatura de um Assinante inicia ao final da autenticacdo e termina ao
finalizar a assinatura do documento.



4.12 Escrow e recuperacao de chave

4.12.1 Politicas e praticas de escrow e recuperagao de chave
Nao aplicavel.

4.12.2 Politicas e praticas de encapsulacao e recuperacao de
chave de sessao

Nao aplicavel.

5. CONTROLES DE GESTAO,
OPERACIONALIS E FISICOS

5.1 CONTROLES DE SEGURANGA FiSICA

5.1.1 Localizagao e construgao do site

As Instalacées Seguras de ICP da RNP estao localizadas no Brasil, assim
como todas as Chaves Privadas das ACs da ICPEdu CertAU.

A RNP mantém pelo menos duas Instalagcbes Seguras de ICP o tempo todo
para garantir redundancia.

As Instalagbes Seguras de ICP sdo construidas para prevenir a entrada ndo
autorizada ou interferéncia.

As Instalagbes Seguras de ICP sdo monitoradas continuamente (24x7) para
prevenir a entrada n&o autorizada ou interferéncia.

5.1.2 Acesso fisico

O acesso fisico as Instalacdes Seguras de ICP da RNP é restrito a
funcionarios, fornecedores e contratados autorizados da RNP, cujo acesso &



necessario para executar suas funcdes. As restricdes de acesso sao
fortemente aplicadas por meio de mecanismos de autenticacao multifator.

5.1.3 Energia e ar condicionado

Fontes de energia redundantes estdo prontamente disponiveis em cada
Instalacdo Segura de ICP e s&o projetadas para atender aos requisitos
operacionais da RNP.

Os sistemas de ar condicionado em cada Instalagcdo Segura de ICP séo
projetados para atender aos requisitos operacionais da RNP.

5.1.4 Exposicao a agua

As Instalagdes Seguras de ICP da RNP sao projetadas para proteger a
infraestrutura da RNP contra exposi¢cao/danos causados por agua.

5.1.5 Prevencao e protecao contra incéndio

As Instalagbes Seguras de ICP da RNP sao projetadas para prevenir
incéndios e fornecer supressio, se necessario.

5.1.6 Armazenamento de midia

As Instalacdes Seguras de ICP da RNP s&o projetadas para prevenir danos
acidentais ou acesso nao autorizado a midia.

5.1.7 Descarte de residuos

A RNP proibe que qualquer midia que contenha ou tenha contido dados
sensiveis saia do controle organizacional de tal forma que ainda possa estar
operacional ou conter dados recuperaveis. Tal midia pode incluir documentos
impressos ou dispositivos de armazenamento digital. Quando a midia que
contém informagdes sensiveis chega ao fim de sua vida util, a midia é
apagada de forma segura ou destruida fisicamente de modo que a
recuperagao seja razoavelmente impossivel.



Excecdes onde a midia deve ser transferida para outro local podem ser
conduzidas por meio de cerimbnias pré-aprovadas e devem ser devidamente
documentadas.

5.1.8 Backup fora do local

A RNP mantém varias ACs diferentes que atuam como backups em varias
Instalacbes Seguras de ICP. Todas as chaves privadas das ACs de backup
sao armazenadas em dispositivos que atendem aos critérios do FIPS 140-2
Nivel 3 (ou superior).

5.2 Controles procedimentais

5.2.1 Papéis de confianga

Todas as pessoas, sejam funcionarios ou n&do, que tenham a capacidade de
impactar materialmente a operacdo dos sistemas e servicos da ICPEdu
CertAU ou a capacidade de visualizar informacdes confidenciais da AC,
devem fazé-lo enquanto designadas para atuar em um Papel de Confianga.

Papéis de Confianca incluem, mas n&o se limitam a:

e Administradores de ICP
o Informacao Confidencial: Acesso direto com base na necessidade
de saber
o Acesso ao Ambiente: Teste sim, produgao sim
o Autoridade de Tomada de Decisées na AC: Sim
e Equipe de ICP
o Informacao Confidencial: Visualizacdo com base na necessidade
de saber
o Acesso ao Ambiente: Teste sim, producao nao
o Autoridade de Tomada de Decisées na AC: Sim
e Parceiros de ICP
o Informacao Confidencial: Visualizacdo com base na necessidade
de saber
o Acesso ao Ambiente: Teste sim, producao nao
o Autoridade de Tomada de Decisdes na AC: Nao



e Equipe Nao-PKI
o Informacao Confidencial: Visualizacdo com base na necessidade
de saber
o Acesso ao Ambiente: Teste nao, produgao nao
o Autoridade de Tomada de Decisdes na AC: Nao

Cada Papel de Confianga requer um nivel apropriado de treinamento e
obrigacao legal.

5.2.2 Numero de Individuos Necessarios por Tarefa

Diversas tarefas, como a geragao de chaves e a entrada em areas que
contém fisicamente sistemas operacionais da ICPEdu CertAU, requerem a
presenca de pelo menos duas pessoas em Papéis de Confianca.

5.2.3 Identificacao e autenticacao para cada papel

Qualquer pessoa que execute trabalho em um Papel de Confianca deve
identificar-se e autenticar-se antes de acessar os sistemas ou informacoes
confidenciais da ICPEdu CertAU.

5.2.4 Papéis que exigem separagao de deveres

Consulte a Secdo 6.6.1.

5.3 Controles de pessoal

5.3.1 Qualificagoes, experiéncia e requisitos de autorizacao

A gestdo da RNP é responsavel por garantir que os Contribuidores de
Confianga sejam confiaveis e competentes, o que inclui ter qualificagcbes e
experiéncia adequadas.

A gestao da RNP assegura isso com praticas adequadas de entrevista,
treinamento, e monitoramento e revisdo regulares do desempenho dos
Contribuidores de Confianga.



5.3.2 Procedimentos de verificagao de antecedentes

Os Contribuidores de Confianga devem passar por uma aprovagao da gestao
da DAGSer.

5.3.3 Requisitos e Procedimentos de Treinamento

Os Contribuidores de Confianga devem ser treinados em topicos relevantes
para o papel que irdo desempenhar.

Programas de treinamento sdo desenvolvidos para cada papel pela gestao da
RNP e pelos Oficiais de Seguranca.

5.3.4 Frequéncia e requisitos de reciclagem

O treinamento é oferecido sempre que mudancas na industria ou nas
operagdes exigirem, para que os contribuintes possam desempenhar suas
funcdes de confianca com competéncia.

5.3.5 Frequéncia e sequéncia de rotacao de funcodes
Nenhuma estipulagao.
5.3.6 Sancoes para acoes nao autorizadas

Serao tomadas medidas para proteger a RNP e seus Assinantes sempre que
os Contribuidores de Confianga da RNP, seja por negligéncia ou intencao
maliciosa, falharem em cumprir as politicas da RNP, incluindo esta PC/DPC.

As acoes tomadas em resposta a nao conformidade podem incluir demisséo,
remocao de papéis de confianga ou denuncia as autoridades legais.

Assim que a gestao tomar conhecimento da n&o conformidade, os
Contribuidores de Confianca em questao serdo removidos dos papéis de
confianca até que uma revisédo de suas acgdes seja concluida.



5.3.7 Controles para Contratados Independentes

Os contratados independentes que sao designados para desempenhar
Papéis de Confianca estdo sujeitos aos deveres e requisitos especificados
para tais papéis nesta PC/DPC. Isso inclui os descritos na Sec¢ao 5.3. As
possiveis sancdes para atividades néo autorizadas por contratados
independentes sao descritas na Seg¢ao 5.3.6.

5.3.8 Documentacgao fornecida ao pessoal

Os Contribuidores de Confianga recebem toda a documentacido necessaria
para desempenhar suas fungdes. Isso inclui, no minimo, uma cépia da
PC/DPC da RNP e da Politica de Seguranca da Informacgao.

5.4 Procedimentos de registro de auditoria

5.4.1 Tipos de eventos registrados

Os logs de auditoria sdo gerados para todos os eventos relacionados a
seguranca da AC (fisica e logica) e a emissao de certificados. Os logs séo
gerados automaticamente sempre que possivel. Quando é necessario
registrar informagdes manualmente, os logs sdo mantidos em papel com a
confirmacgao por escrito de uma testemunha e armazenados com segurancga.
Todos os logs de auditoria, eletrénicos ou ndo, devem ser retidos e
disponibilizados para auditores de conformidade mediante solicitagéo.

No minimo, cada registro de auditoria inclui:

e Data e hora da entrada;
e |dentidade da pessoa (ou maquina) que fez a entrada; e
e Descricao da entrada.

5.4.2 Frequéncia de Processamento e Arquivamento de Logs
de Auditoria

Nenhuma estipulacao.



5.4.3 Periodo de Retencao dos Logs de Auditoria
Os logs de auditoria sdo mantidos por pelo menos dois (2) anos.
5.4.4 Protecao do Log de Auditoria

Os logs de auditoria, sejam de produc¢do ou arquivados, sao protegidos
usando controles de acesso logico e/ou fisico.

5.4.5 Procedimentos de Backup dos Logs de Auditoria

A RNP faz cépias de backup regulares dos logs de auditoria.

5.4.6 Sistema de Acumulacao de Logs de Auditoria (interno vs.
externo)

Os dados de auditoria sdo gerados e relatados/registrados automaticamente
por sistemas operacionais, aplicativos de software de AC e dispositivos de
rede. Existem sistemas para garantir o relato e registro adequado dos dados
de auditoria, e a falha de tais sistemas pode levar a suspensao dos servigos
da AC até que o registro adequado dos logs de auditoria seja restaurado.

5.4.7 Notificagcao ao sujeito causador do evento
Nenhuma estipulacgao.
5.4.8 Avaliacoes de vulnerabilidade

Os logs de auditoria sdo monitorados por Contribuidores de Confianca,
incluindo a equipe de operacdes e engenharia. Anomalias que indicam
tentativas de violagdo da seguranca da AC s&o relatadas e investigadas.

Varreduras de vulnerabilidades internas e externas ocorrem periodicamente,
com periodicidade que pode depender de processos recentes, como a
criacdo de uma nova AC, inclusdo de ACs na LSC e vulnerabilidades
relatadas.



Os Oficiais de Seguranga da RNP realizam uma avaliagéo de risco sob
demanda. Esta avaliacao de risco:

1. ldentifica ameacas internas e externas previsiveis que podem resultar
em acesso nao autorizado, divulgacao, uso indevido, alteragcao ou
destruicdo de qualquer Dado de Certificado ou Processos de Gestao de
Certificados;

2. Avalia a probabilidade e o potencial de dano dessas ameacgas, levando
em consideragao a sensibilidade dos Dados de Certificados e
Processos de Gestao de Certificados; e

3. Avalia a suficiéncia das politicas, procedimentos, sistemas de
informacgao, tecnologia e outras medidas que a AC tem em vigor para
contrapor essas ameacas.

5.5 Arquivamento de registros
5.5.1 Tipos de registros arquivados

A RNP arquiva todos os logs de auditoria, cujo conteudo é descrito na Sec¢éo
5.4.1. A RNP também arquiva outros documentos e informacgdes criticos para
entender a seguranca historica e o desempenho dos deveres da AC.

5.5.2 Periodo de retencao para o arquivo
Os registros arquivados s&o mantidos por pelo menos dois (2) anos.
5.5.3 Protecao do arquivo

Os arquivos séo protegidos contra modificacdo ou destruicdo n&do autorizada
por controles de seguranga e ambientais robustos.

5.5.4 Procedimentos de backup do arquivo
Os arquivos séo regularmente copiados para backup.
5.5.5 Requisitos para a marcacao de tempo dos registros

Os registros sdo marcados com data e hora a medida que séo criados.



Registros gerados por maquinas usam a hora do sistema, que € sincronizada
automaticamente com fontes de tempo de terceiros. Maquinas sem acesso a
rede tém a hora ajustada manualmente.

Registros manuais usam uma data e hora inserida manualmente, completa
com o fuso horario em uso.

5.5.6 Sistema de coleta de arquivos (interno ou externo)
Nenhuma estipulacio.

5.5.7 Procedimentos para obter e verificar informagoes do
arquivo

Nenhuma estipulacao.

5.6 Troca de chaves

Quando um certificado de AC esta se aproximando da expiragdo, uma nova
AC com uma chave privada distinta pode ser criada para substitui-lo.

5.7 Recuperacao de comprometimento e
desastre

5.7.1 Procedimentos de manuseio de incidentes e
comprometimentos

A RNP criou e mantém procedimentos de resposta a incidentes para uma
gama de situagdes potenciais de comprometimento e desastre. Tais situagcoes
incluem, mas n&o se limitam a, desastres naturais, incidentes de seguranca e
falhas de equipamentos.



5.7.2 Procedimentos de Recuperacao se os Recursos de
Computacao, Software e/ou Dados forem Corrompidos

No caso de recursos de computacdo, software e/ou dados serem
corrompidos ou danificados de outra forma, a RNP avaliara a situacao,
incluindo seu impacto na integridade e seguranca da AC, e tomara as
medidas apropriadas. As operacdes da AC podem ser suspensas até que a
mitigacao esteja completa. Os assinantes podem ser notificados se a
corrupcao ou dano tiver um impacto material no servigo fornecido a eles.

5.7.3 Procedimentos de Recuperagcao apés Comprometimento
de Chave

No caso de uma Chave Privada da AC da RNP ser comprometida ou suspeita
de comprometimento, a RNP iniciara imediatamente uma investigagao
minuciosa. Evidéncias forenses serao coletadas e asseguradas o mais rapido
possivel. Se ndo for possivel determinar com um alto grau de certeza que a
chave privada em questdo nao foi comprometida, entdo as seguintes etapas
podem ser tomadas na ordem que os Oficiais de Seguranca da RNP
considerarem mais apropriada:

e A RNP removera o certificado da LSC ou o definira como nao confiavel.

e A RNP notificara programas que dependem da integridade da chave
em questao.

e A RNP notificara os Assinantes que dependem da integridade da chave
em questao.

5.7.4 Capacidades de continuidade de negécios apés um
desastre

A RNP mantém varias instalagbes geograficamente diversas, cada uma das
quais é capaz de operar os sistemas de AC da RNP independentemente. No
caso de um desastre desabilitar completamente uma instalacao, as
operacdes da AC da RNP seréo transferidas para outra instalacio.



5.8 Terminacao de AC ou RA

No caso de os servigos de AC da RNP serem encerrados:

e Todas as partes afetadas, incluindo programas e Assinantes, serdo
notificados com a maior antecedéncia possivel.
e A RNP criara e revisara um plano de terminacgao.

Se existir uma entidade sucessora adequada, as seguintes etapas serao
tomadas:

e Os registros, logs e outros documentos criticos seréo transferidos para
a organizagao sucessora de forma segura e em conformidade.

e Serao feitos arranjos para a continuagao em conformidade das
responsabilidades da AC.

Se ndo existir uma entidade sucessora adequada, as seguintes etapas serao
tomadas:

e As Chaves Privadas da AC da RNP seréo destruidas.

e Registros da AC, logs e outros documentos criticos serdo transferidos
para uma entidade terceirizada ou governamental com controles legais
adequados para proteger as informagdes enquanto permitem seu uso
em conformidade com as politicas relevantes e a lei.

6. CONTROLES DE SEGURANCA
TECNICA

6.1 Geracao e instalacao de pares de chaves

6.1.1 Geracao de pares de chaves

As Chaves Privadas da AC da RNP s&o geradas por Mddulos de Seguranca
de Hardware (MSCs) que atendem aos requisitos da Sec¢éo 6.2.1. Este



processo ocorre durante uma ceriménia que atende aos requisitos desta
PC/DPC.

6.1.2 Entrega da chave privada ao assinante

Nenhuma estipulacgao.

6.1.3 Entrega da chave publica ao emissor do certificado
Consulte a Secao 4.3.1.

6.1.4 Entrega da chave publica da AC as partes confiantes

As Chaves Publicas da RNP sao fornecidas as Partes Confiaveis pela LSC
do ICPEdu CertAU, disponivel em https://repositorio.icpedu.rnp.br/public/Isc.

6.1.5 Tamanhos das chaves

As Chaves Privadas RSA da AC Raiz da RNP tém, pelo menos, o tamanho
de 4096 bits.

As Chaves Privadas RSA das ACs Subordinadas da RNP tém, pelo menos, o
tamanho de 2048 bits.

6.1.6 Geragao de parametros de chaves publicas e verificagao
de qualidade

A RNP usa MSCs que estdo em conformidade com o FIPS 186, capazes de
fornecer geragdo de numeros aleatorios e criagdo interna de chaves RSA de
pelo menos 2048 bits.

6.1.7 Propésitos de uso das chaves (conforme o campo de uso
de chave X.509 v3)

Consulte a Secgao 7.


https://repositorio.icpedu.rnp.br/public/lsc

6.2 Protecao da Chave Privada e Controles
de Engenharia de Médulo Criptografico

6.2.1 Padroes e controles de moédulo criptografico

A RNP usa MSCs que atendem aos requisitos do FIPS 140-2 Nivel 3 (ou
superior).

6.2.2 Controle multipessoal (n de m) da chave privada

A RNP implementou mecanismos de seguranca que exigem a atuacao de
varias pessoas em Papéis de Confianca para acessar as Chaves Privadas da
AC da RNP, tanto fisica quanto logicamente.

6.2.3 Depésito de chave privada

A RNP néo faz o depdsito de Chaves Privadas da AC e nao oferece esse
servigco para Assinantes.

6.2.4 Backup de chave privada

A RNP néo faz backup das chaves privadas.
6.2.5 Arquivamento de chave privada
A RNP nao arquiva chaves privadas.

6.2.6 Transferéncia de chave privada para ou de um moédulo
criptografico

As Chaves Privadas da AC da RNP s&o geradas dentro dos MSCs. Nenhuma
copia é feita para qualquer finalidade, incluindo backups.

As chaves privadas nunca existem em formato de texto claro fora dos MSCs.



6.2.7 Armazenamento de chave privada em moédulo
criptografico

As Chaves Privadas da AC da RNP sido armazenadas em MSCs que
atendem aos requisitos descritos na Secéo 6.2.1.

6.2.8 Ativacao de Chaves Privadas

As Chaves Privadas da AC da RNP estdo sempre armazenadas em MSCs e
sao ativadas usando os mecanismos fornecidos pelo fabricante do MSC.

6.2.9 Desativagao de Chaves Privadas

As Chaves Privadas da AC da RNP estdo sempre armazenadas em MSCs e
sao desativadas usando os mecanismos fornecidos pelo fabricante do MSC.

6.2.10 Destruicao de Chaves Privadas

As Chaves Privadas da AC da RNP sé&o destruidas por Contribuidores de
Confianga usando um método de zeramento validado pelo FIPS 140-2 (ou
superior) fornecido pelos MSCs que armazenam as chaves. Nao é necessaria
a destruicao fisica do MSC.

6.2.11 Capacidades do Médulo Criptografico

Consulte a Secao 6.2.1.

6.3 Outros aspectos da gestao de pares de
chaves

6.3.1 Arquivamento de chave publica

Consulte a Secao 5.5.



6.3.2 Periodos operacionais de certificados e periodos de uso
de pares de chaves

Os periodos de validade dos certificados da AC Raiz, AC Subordinada e dos
Assinantes da RNP sao descritos na Secao 7 deste documento.

Os pares de chaves da AC Raiz e da AC Subordinada da RNP tém periodos
de vida correspondentes aos seus certificados.

6.4 Dados de ativacao

6.4.1 Geracao e instalacao de dados de ativacao

Os dados de ativacdo usados para ativar as Chaves Privadas da AC da RNP
sdo gerados durante uma ceriménia de chave. Os dados de ativagao sao
entdo transferidos para a pessoa que os utilizara ou para o local onde serao
armazenados.

6.4.2 Protecao dos dados de ativagcao

Os dados de ativacao séo protegidos contra divulgacao ndo autorizada por
meios logicos e/ou fisicos.

6.4.3 Outros aspectos dos dados de ativagao

Sem estipulacéo.

6.5 Controles de seguranca de
computadores

6.5.1 Requisitos técnicos especificos de seguranca de
computadores

A infraestrutura e os sistemas da AC da RNP sdo adequadamente protegidos
para evitar acesso ou modificagdo nao autorizados ao software e aos dados
da AC. O acesso aos sistemas é protegido por autenticacdo multifator sempre



que possivel. As atualizagdes de seguranga séo aplicadas em tempo habil.
Varreduras de vulnerabilidades s&o realizadas regularmente.

6.5.2 Classificagao de seguranca de computadores

Sem estipulacédo.

6.6 Controles técnicos de ciclo de vida

6.6.1 Controles de desenvolvimento de sistemas

A RNP desenvolveu politicas e procedimentos para gerenciar efetivamente a
aquisicao e o desenvolvimento de seus sistemas de AC.

O hardware e o software da AC da RNP sao dedicados exclusivamente a
funcdes de AC.

A selecéao de fornecedores inclui uma avaliagado da reputagdo no mercado,
capacidade de entregar um produto de qualidade, histérico de
vulnerabilidades e a probabilidade de permanecer viavel no futuro. As
entregas de produtos fisicos sdo recebidas por Contribuidores de Confianca e
inspecionadas quanto a evidéncias de violacdo.

A RNP mantém um ambiente de teste de AC separado do ambiente de
producdo. O ambiente de teste simula razoavelmente o ambiente de
producdo, mas nao tem acesso as Chaves Privadas da AC da RNP usadas
em certificados confiaveis do ambiente de producdo. O propodsito deste
ambiente de teste € permitir testes extensivos, mas seguros, de software e
sistemas que sao ou serao implantados no ambiente de producao da AC.

A RNP desenvolveu e mantém politicas e procedimentos adequados de
controle de mudancgas a serem seguidos sempre que os sistemas da AC sao
modificados. Mudangas nos sistemas da AC da RNP requerem revisao por
Pessoal de Confianga qualificado que seja diferente da pessoa que solicitou a
mudanca. As solicitacbes de mudanca sdo documentadas, assim como
quaisquer revisdes ou aprovacdes subsequentes necessarias.



Quando a RNP desenvolve software para ser usado nas operagdes da AC,
politicas de desenvolvimento de software sdo implementadas e metodologias
sao seguidas para garantir a qualidade e integridade do software. Isso
sempre inclui um requisito de revisdo por pares das mudangas de cédigo. Os
privilégios de commit de codigo s&o concedidos apenas a colaboradores
qualificados e confiaveis. Ninguém com a capacidade de implantar software
nos sistemas do ICPEdu CertAU (por exemplo, Administradores de ICP) pode
ter a capacidade de fazer commit de codigo de forma unilateral ao software
central da AC. O inverso também ¢é verdadeiro.

6.6.2 Controles de gestao de seguranca

A RNP possui mecanismos para controlar e monitorar a configuragcao
relacionada a seguranga dos sistemas da AC. Equipamentos e softwares s&o
instalados e configurados usando um processo de controle de mudancgas
documentado. A integridade do software é verificada apos a implantacao
usando checksums.

6.6.3 Controles de segurancga do ciclo de vida

Sem estipulacéo.

6.7 Controles de seguranca de rede

A RNP implementa salvaguardas e controles razoaveis de seguranca de rede
para evitar o acesso néo autorizado aos sistemas e a infraestrutura da AC.
Firewalls e outros sistemas criticos da AC s&o configurados com base em
uma politica de lista de permissdes de trafego necessario sempre que
possivel.

As Chaves Privadas da AC Raiz da RNP sao destruidas apds a emissao dos
artefatos necessarios e das ACs Subordinadas ao final de sua cerimobnia de
criagao.



6.8 Marcacao de tempo

Consulte a Secdo 5.5.5.

7. PERFIS DE CERTIFICADOS,
CRL E OCSP

7.1 Perfil de Certificado

Todos os campos sao especificados conforme o RFC 5280, incluindo campos
e extensdes ndo mencionados especificamente.

OIDs (ldentificadores de Objetos) e extensdes adicionais podem ser
encontrados em https://repositorio.icpedu.rnp.br/.

Extensdes ndo sdo marcadas como criticas, a menos que especificamente
descritas como criticas aqui ou em seus documentos correspondentes.

Certificado da AC Raiz

Campo ou extensao Valor
Numero de Série Deve ser unico, com 64 bits

C =BR, ST = DF, O = RNP, OU = DAGSer, CN =
Nome Distinto do AC ICPEdu CertAU Raiz v<n>
Emissor onde n é um inteiro representando a instancia do
certificado raiz da AC.

Nome Distinto do

Igual ao Nome Distinto do Emissor
Assunto

Periodo de Validade Sem estipulacéo


https://repositorio.icpedu.rnp.br/

Restricbes Basicas

Uso de Chave

Critico.
cA=True, pathLength diferente de 0 quando
presente

Critico.
keyCertSign, cRLSign

Certificado da AC Subordinada

Campo ou extensao

Numero de Série

Nome Distinto do
Emissor

Nome Distinto do
Assunto

Periodo de Validade

Restricbes Basicas

Uso de Chave

Politicas de
Certificado

Acesso a Informacdes
da Autoridade

Valor
Deve ser unico, com 64 bits

Derivado do certificado do Emissor

CN=C =BR, ST =DF, O =RNP, OU =
DAGSer, CN = AC ICPEdu CertAU v<n>
onde n é um inteiro representando a
instancia do certificado da AC subordinada.

Sem estipulacao

Critico.
cA=True, pathLength constraint O

Critico.
keyCertSign, cRLSign

URI apontando para esta PC/DPC

Contém URL de emissores da AC. URLs
variam com base no Emissor.



Pontos de Distribuicéo Contém uma URL de CRL. URL varia com
de CRL base no Emissor.

Certificado do Assinante

Campo ou extensao Valor
Numero de Série Deve ser unico, com 64 bits
Nome Distinto do Emissor Derivado do certificado do Emissor
Nome Distinto do Assunto CN=Varia de acordo com a informacéo

contida no token de acesso do provedor
de identidade

Periodo de Validade Sem estipulacéo

Restricdes Basicas Critico.
cA=False

Uso de Chave Critico.

digitalSignature, nonRepudiation

Acesso a Informacdes da Contém URL de emissores da AC.

Autoridade URLs variam com base no Emissor.

Chave Publica do Assinante RSA com maddulo entre 2048 e 4096
bits.

Pontos de Distribuicdo de Contém uma URL de CRL. URL varia

CRL com base no Emissor.

7.1.1 Numero(s) de versao
Todos os certificados usam a versao 3 do X.509.

7.1.2 Conteudo e Extensdes do Certificado; Aplicacao do RFC
5280

Consulte a secao 7.1.



7.1.3 Identificadores de objeto de algoritmo
7.1.3.1 SubjectPublicKeyInfo

Sem estipulacéo.

7.1.3.2 Signature Algorithmidentifier

Nome Identificador de objeto
sha256WithRSAEncryption 1.2.840.113549.1.1.11
sha512WithRSAEnNcryption 1.2.840.113549.1.1.13

7.1.4 Formas de nome

Sem estipulacéo.

7.1.5 Restricoes de nome

Sem estipulacéo.

7.1.6 Identificador de objeto de politica de certificado
Consulte a se¢do 7.1.

7.1.7 Uso da extensao de restricoes de politicas

Nao aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica
Consulte a secéo 7.1.

7.1.9 Semantica de processamento para a extensao critica de
Politicas de Certificado

Nao aplicavel.



7.2 Perfil de CRL

Para o status de quaisquer Certificados:

Campo ou Extensao Valor
Verséo V2

Algoritmo de Assinatura sha512WithRSAEncryption ou
sha512WithRSAEnNcryption

ThisUpdate A data e a hora em que a validade da lista
de revogacao de certificados comega

NextUpdate Até ou além da data de expiracdo do
Certificado da AC

RevokedCertificates Nao ha certificados revogados

Numero de CRL 1

7.2.1 Numero(s) de versao
Consulte a seg¢ao 7.2.

7.2.2 Extensoes de CRL e entradas de CRL

Sem estipulacéo.

7.3 Perfil de OCSP

A RNP néo disponibiliza servigcos de OCSP.
7.3.1 Numero(s) de versao

Sem estipulacéo.

7.3.2 Extensoes de OCSP

Sem estipulacéo.



8. AUDITORIA DE
CONFORMIDADE E OUTRAS
AVALIACOES

As auditorias de conformidade tém como objetivo garantir a conformidade de
uma AC com seu PC e DPC e com os critérios de auditoria relevantes.

8.1 Frequéncia ou circunstancias da
avaliacao

Sem estipulacéo.

8.2 Identidade/qualificacoes do auditor

As auditorias de conformidade da RNP sao realizadas por um auditor
qualificado. Um auditor qualificado significa uma pessoa natural, entidade
legal ou grupo de pessoas naturais ou entidades legais que, coletivamente,
possuam as seguintes qualificacdes e habilidades:

1. Independéncia em relagdo ao objeto da auditoria (que € a RNP);

2. Capacidade de conduzir uma auditoria que aborde os critérios
relevantes especificados em um Esquema de Auditoria Elegivel
(consulte a Secao 8.4);

3. Emprega individuos que possuam proficiéncia na analise de tecnologia
de Infraestrutura de Chave Publica, ferramentas e técnicas de
seguranca da informacéo, e auditoria de tecnologia da informacéo e
seguranga;

4. Vinculado por lei, regulamentacdo governamental ou codigo de ética
profissional.



8.3 Relacao do auditor com a entidade
auditada

As auditorias da ICPEdu serao realizadas por avaliadores por meio de
colaboradores do quadro da DAGSer ou por terceiros por ela autorizados.

8.4 Topicos cobertos pela avaliacao

As auditorias de conformidade abrangem a conformidade da RNP com a
PC/DPC da RNP.

8.5 Acoes tomadas como resultado de
deficiéncias

O nao cumprimento dos requisitos relevantes sera documentado pelos
auditores (internos ou externos), a RNP sera informada, e a RNP garantira
que medidas sejam tomadas para resolver os problemas o mais rapidamente
possivel.

8.6 Comunicacao dos resultados

Os resultados da auditoria sdo relatados a RNP e a qualquer outra entidade
com direito aos resultados por lei, regulamentagao ou acordo.

A RNP n&o é obrigada a divulgar publicamente qualquer achado de auditoria
que nao afete a opinido geral da auditoria.

8.7 Autoauditorias

A RNP realiza auditorias internas regulares.



9. OUTROS ASSUNTOS DE
NEGOCIOS E LEGAIS

9.1 Taxas

9.1.1 Taxas de emissao ou renovacao de certificado

A RNP nao cobra nenhuma taxa pela emissao de certificados.

9.1.2 Taxas de acesso a certificados

Sem estipulacédo.

9.1.3 Taxas de acesso a informagoes de revogacao ou status

A RNP nédo cobra nenhuma taxa pela revogacéao de certificados ou pela
verificagao do status de validade de um certificado emitido.

9.1.4 Taxas por outros servicos

Sem estipulacéo.

9.1.5 Politica de reembolso

A RNP nao cobra nenhuma taxa, portanto, ndo oferece reembolsos.
9.2 Responsabilidade financeira

9.2.1 Cobertura de seguro

Sem estipulacéao.

9.2.2 Outros ativos

Sem estipulacéo.



9.2.3 Cobertura de seguro ou garantia para entidades finais

Sem estipulacdo.

9.3 Confidencialidade das informacoes
comerciais
9.3.1 Ambito das informacdes confidenciais

Sem estipulacéo.

9.3.2 Informacgoes fora do ambito das informagoes
confidenciais

Sem estipulacéo.
9.3.3 Responsabilidade de proteger informagoes confidenciais

Os funcionarios, agentes e contratados da RNP sao responsaveis por
proteger as informagdes confidenciais e sao vinculados pelas politicas da
RNP em relacéo ao tratamento de informacgdes confidenciais ou sao
obrigados contratualmente a fazé-lo. Os funcionarios recebem treinamento
sobre como lidar com informacdes confidenciais.

9.4 Privacidade das informacodes pessoais
9.4.1 Plano de privacidade

A RNP segue a politica de privacidade publicada em seu site
(https://www.rnp.br/sobre-nos/privacidade/) ao lidar com informacgdes
pessoais.

9.4.2 Informacgoes tratadas como privadas

A politica de privacidade publicada no site da RNP
(https://www.rnp.br/sobre-nos/privacidade/) identifica as informagdes que a
RNP trata como privadas.



https://www.rnp.br/sobre-nos/privacidade/
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9.4.3 Informagoes nao consideradas privadas

A politica de privacidade publicada no site da RNP
(https://www.rnp.br/sobre-nos/privacidade/) identifica as informagdes que a
RNP nao trata como privadas.

9.4.4 Responsabilidade de proteger informagoes privadas

Os funcionarios e contratados da RNP est&o sujeitos a politicas ou
obrigagdes contratuais que exigem que cumpram com a politica de
privacidade da RNP (https://www.rnp.br/sobre-nos/privacidade/) ou com
obrigacdes contratuais pelo menos tao protetoras das informagdes privadas
guanto a politica de privacidade da RNP.

9.4.5 Aviso e consentimento para uso de informagoes privadas

A RNP segue a politica de privacidade publicada em seu site
(https://www.rnp.br/sobre-nos/privacidade/) ao usar informacdes pessoais.

9.4.6 Divulgacao em processo judicial ou administrativo

A RNP pode divulgar informacgdes pessoais se obrigada a fazé-lo por ordem
judicial ou outro processo legal obrigatério, desde que, se a RNP determinar
que tal ordem judicial ou processo legal é invalido ou inconstitucional, a RNP
fara esforgos legais razoaveis para se opor a divulgacgao.

9.4.7 Outras circunstancias de divulgacao de informacgoes

A RNP pode divulgar informagdes pessoais em outras circunstancias que séo
descritas na politica de privacidade publicada em seu site
(https://www.rnp.br/sobre-nos/privacidade/).

9.5 Direitos de propriedade intelectual

A RNP e/ou seus parceiros de negdcios possuem os direitos de propriedade
intelectual nos servigcos da RNP, incluindo os certificados, marcas registradas
usadas na prestacao dos servicos e esta PC/DPC. As informacdes sobre
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certificados e revogagdes sao propriedade da RNP. A RNP concede
permissao para reproduzir e distribuir certificados de forma nao exclusiva e
isenta de royalties, desde que sejam reproduzidos e distribuidos na integra.
As Chaves Privadas e Chaves Publicas permanecem como propriedade dos
Assinantes que as possuem legitimamente.

N&o obstante o exposto, o software de terceiros (incluindo software de codigo
aberto) usado pela RNP para fornecer seus servigcos € licenciado, ndo de
propriedade, da RNP.

9.6 Declaracoes e garantias

9.6.1 Declaragoes e garantias da AC

Exceto conforme expressamente declarado nesta PC/DPC ou em um acordo
separado com um Assinante, a RNP n&o faz nenhuma representacao ou
garantia em relagao aos seus produtos ou servigos. A RNP declara e garante,
na medida especificada nesta PC/DPC, que:

1. A RNP cumpre, em todos os aspectos formais e materiais, a PC/DPC
da RNP,

2. Todos os certificados emitidos sob esta PC/DPC serao verificados de
acordo com esta PC/DPC e atenderdo aos requisitos minimos aqui
estabelecidos, e

3. A RNP mantera um repositério de informagdes publicas em seu site.

9.6.2 Declaracoes e garantias da RA
A RNP nao utiliza servigcos de RA de terceiros.
9.6.3 Declaracgoes e garantias dos Assinantes

1. Cada Assinante garante a RNP e ao publico em geral que € a pessoa
legitima que €, ou sera, o sujeito do certificado RNP emitido ao
Assinante, e que o Assinante é o agente devidamente autorizado de tal
registrante.



2. Cada Assinante garante a RNP e ao publico em geral que o Assinante
nao obteve o controle do token de acesso do provedor de identidade
resultante de uma apreensio das credenciais da pessoa ou seus
dispositivos MFA.

3. Cada Assinante garante que todas as informacdes no certificado RNP
emitido ao Assinante em relagdao ao Assinante ou ao seu nome de
dominio sao precisas, atuais, confiaveis, completas e ndo enganosas.

4. Cada Assinante garante que todas as informacgdes fornecidas pelo
Assinante através do seu token de acesso a RNP sao precisas, atuais,
completas, confiaveis, completas e ndo enganosas.

9.6.4 Declaracoes e garantias das partes confiantes

Cada Parte Confiavel declara e garante que, antes de confiar em um
certificado RNP, ela:

1. Obteve conhecimento suficiente sobre o uso de certificados digitais e
ICP,

2. Estudou as limitacdes aplicaveis ao uso dos certificados e concorda

com as limitagbes de responsabilidade da RNP relacionadas ao uso

dos certificados,

Leu, compreendeu e concorda com esta PC/DPC,

4. Verificou tanto o certificado RNP quanto os certificados na cadeia de
certificados,

5. Nao usara um certificado RNP se o certificado estiver expirado ou
revogado, e

6. Tomara todas as medidas razoaveis para minimizar o risco associado a
confianga em uma assinatura digital, incluindo confiar apenas em um
certificado RNP apdés considerar:

e A lei aplicavel e os requisitos legais para identificagdo de uma parte,
protecao da confidencialidade ou privacidade das informacgdes e
exequibilidade da transacéo;

e O uso pretendido do certificado conforme listado no certificado ou nesta
PC/DPC,

e Os dados listados no certificado,

e O valor econémico da transagao ou comunicacao,

o



e A perda ou dano potencial que seria causado por uma identificacéo
errdbnea ou uma perda de confidencialidade ou privacidade das
informacgdes na aplicacao, transacdo ou comunicacao,

e O historico anterior de negociacdes da Parte Confiavel com o
Assinante,

e O entendimento da Parte Confiavel sobre o comércio, incluindo
experiéncia com meétodos de comércio baseados em computadores, e

e Qualquer outro indicativo de confiabilidade ou ndo confiabilidade
pertinente ao Assinante e/ou a aplicacdo, comunicag¢ao ou transacgao.

Qualquer confianga nédo autorizada em um certificado é por conta e risco da
parte.

9.6.5 Declaracgoes e garantias de outros participantes

Sem estipulacéo.

9.7 Isencao de garantias

Os certificados e servicos da RNP sé&o fornecidos "como estdo". A RNP
isenta-se de todas e quaisquer garantias de qualquer tipo, expressas ou
implicitas, incluindo e sem limitagao a qualquer garantia implicita de titulo,
nao violacado, comercializagcdo ou adequacado a um propdsito especifico, em
conexao com qualquer servico ou certificado da RNP.

9.8 Limitacoes de responsabilidade

A RNP néo aceita qualquer responsabilidade por qualquer perda, dano,
reivindicacao ou honorarios advocaticios em conexao com quaisquer
certificados. A RNP nao sera responsavel por quaisquer danos, honorarios
advocaticios ou recuperacéao, independentemente de tais danos serem
diretos, consequentes, indiretos, incidentais, especiais, exemplares, punitivos
ou compensatorios, mesmo que a RNP tenha sido avisada da possibilidade
de tais danos. Esta limitagcado de responsabilidade se aplica
independentemente da teoria da responsabilidade, ou seja, se a teoria da
responsabilidade for baseada em contrato, garantia, indenizacao,



contribuicédo, responsabilidade civil, equidade, estatuto ou regulamento,
direito comum ou qualquer outra fonte de direito, padréao de cuidado,
categoria de reivindicacao, nocao de culpa ou responsabilidade, ou teoria de
recuperacao. Esta isencdo destina-se a ser interpretada na extensdo maxima
permitida pela lei aplicavel.

Sem renunciar ou limitar o exposto de qualquer maneira, a RNP nao faz, e a
RNP expressamente se isenta de qualquer garantia quanto ao seu direito de
usar qualquer tecnologia, invencgao, design técnico, processo ou método de
negocio usado na emissao de certificados ou na prestagao de qualquer
servico da RNP. Cada Assinante renuncia afirmativa e expressamente ao
direito de responsabilizar a RNP de qualquer maneira, ou buscar indenizagao
contra a RNP, por qualquer violagc&o de direitos de propriedade intelectual,
incluindo patentes, marcas registradas, segredos comerciais ou direitos
autorais.

9.9 Indenizacoes
9.9.1 Indenizagao pela RNP

A RNP nao fornece nenhuma indenizacao.
9.9.2 Indenizagao pelos Assinantes

Cada Assinante indenizara e isentara a RNP e seus diretores, executivos,
funcionarios, agentes, afiliados, terceiros e consultores de todas e quaisquer
responsabilidades, reivindicacdes, demandas, danos, perdas, custos e
despesas, incluindo honorarios advocaticios, decorrentes de ou relacionados
a: (i) qualquer falsa declaragéo ou omissao de fato material pelo Assinante a
RNP, independentemente de tal falsa declaragdo ou omisséao ter sido
intencional, (ii) violacdo do Acordo do Assinante, (iii) qualquer
comprometimento ou uso n&o autorizado de um certificado RNP ou da Chave
Privada correspondente, ou (iv) uso indevido de um certificado RNP pelo
Assinante. Se a lei aplicavel proibir o Assinante de fornecer indenizagéo pela
negligéncia ou atos de outra parte, tal restricdo, ou qualquer outra restricao
exigida por lei para que esta disposi¢cao de indenizagao seja aplicavel, sera
considerada parte desta disposicdo de indenizacéao.



9.9.3 Indenizacao pelas Partes Confiaveis

Na medida permitida pela lei, cada Parte Confiavel devera indenizar a RNP,
seus parceiros, entidades que tenham assinado ou emitido sub-ACs para a
RNP e seus respectivos diretores, executivos, funcionarios, agentes e
contratados contra qualquer perda, dano ou despesa, incluindo honorarios
advocaticios razoaveis, relacionados a (i) violagdo da Parte Confiavel de
quaisquer termos de servigco aplicaveis aos servicos fornecidos pela RNP ou
suas afiliadas e usados pela Parte Confiavel, desta PC/DPC ou da lei
aplicavel; (ii) confianga nédo razoavel em um certificado; ou (iii) falha em
verificar o status do certificado antes do uso.

9.10 Vigéncia e rescisao
9.10.1 Vigéncia

Esta PC/DPC e quaisquer emendas a esta PC/DPC séo eficazes quando
publicados no repositorio online da RNP e permanecem em vigor até serem
substituidos por uma versao mais recente.

9.10.2 Rescisao

Esta PC/DPC e quaisquer emendas permanecem em vigor até serem
substituidos por uma versao mais recente.

9.10.3 Efeito da rescisao e sobrevivéncia

A RNP comunicara as condigdes e o efeito da rescisdo desta PC/DPC
através do Repositério da RNP. A comunicagao especificara quais
disposicdes sobrevivem a rescisdo. No minimo, todas as responsabilidades
relacionadas a protecao de informacdes confidenciais sobreviverao a
rescisdo. Todos os Termos de Uso permanecem em vigor pelo menos até que
o certificado seja revogado ou expire, mesmo que esta PC/DPC seja
rescindida.



9.11 Avisos e comunicacoes individuais
com os participantes

A RNP aceita avisos relacionados a esta PC/DPC nos locais especificados na
Secao 1.5.2 desta PC/DPC. Os avisos sao considerados eficazes apds o
remetente receber um reconhecimento de recebimento valido e assinado
digitalmente da RNP. Se um reconhecimento de recebimento nao for recebido
dentro de cinco dias, o remetente deve reenviar o aviso em papel para o
endereco especificado na Secao 1.5.2 desta PC/DPC, usando um servico de
entrega que confirme a entrega ou via correio certificado ou registrado com
porte pago e aviso de recebimento solicitado. A RNP pode permitir outras
formas de aviso em seus Termos de Uso.

9.12 Emendas

9.12.1 Procedimento para emenda

Esta PC/DPC é revisada pelo menos anualmente e pode ser revisada com
mais frequéncia. As emendas séao feitas através da publicagdo de uma versao
atualizada desta PC/DPC no repositorio online. Controles estdo em vigor que
sdo projetados para garantir razoavelmente que esta PC/DPC nao seja
alterada e publicada sem a autorizag¢ao prévia da RNP.

9.12.2 Mecanismo e periodo de notificacao

A RNP publica revisdes da PC/DPC em seu repositério. A RNP ndo garante
ou define um periodo de notificacdo e comentarios e pode fazer alteracbes
nesta PC/DPC sem aviso prévio.

9.12.3 Circunstancias nas quais o OID deve ser alterado

A RNP é a unica responsavel por determinar se uma emenda a esta PC/DPC
requer uma alteracdo no OID.



9.13 Disposicoes de resolucao de disputas

Qualquer reclamacéo, acao ou procedimento decorrente desta PC/DPC ou de
qualquer produto ou servico da RNP deve ser iniciado em um tribunal
estadual ou federal localizado em S&o Paulo, Brasil, ressalvado ajuste
diverso e especifico entre as partes. A RNP pode buscar medidas cautelares
ou judiciais em qualquer tribunal jurisdicional competente para qualquer les&o
ou ameaca a lesao de direitos de propriedade intelectual ou outros que
afetem o desempenho do seu trabalho.

9.14 Lei aplicavel

As leis brasileiras governam a interpretagao, construgao e execugao desta
PC/DPC e todos os procedimentos relacionados aos produtos e servigos da
RNP, incluindo reivindicagdes de responsabilidade civil e eventual regras
sobre conflito de normas no direito internacional. A Convencgao das Nacgdes
Unidas para a Venda Internacional de Mercadorias néo se aplica a esta
PC/DPC.

9.15 Conformidade com a lei aplicavel

Esta PC/DPC esta sujeita a todas as leis e regulamentos aplicaveis.

9.16 Disposicoes diversas
9.16.1 Acordo completo

A RNP exige que cada parte que utiliza seus produtos e servigcos celebre um
acordo que delineie os termos associados ao produto ou servico. Se um
acordo tiver disposicdes que diferem desta PC/DPC, entdo o acordo com
essa parte prevalece, mas somente com relacédo a essa parte. Terceiros nao
podem confiar ou acionar para fazer cumprir tal acordo.



9.16.2 Cessao

Quaisquer entidades que operam sob esta PC/DPC nao podem ceder seus
direitos ou obrigagdes sem o consentimento prévio por escrito da RNP. A
menos que especificado de outra forma em um contrato com uma parte, a
RNP néo fornece aviso de cesséo.

9.16.3 Separabilidade

Se qualquer disposicao desta PC/DPC for considerada invalida ou
inexequivel por um tribunal ou tribunal competente, o restante desta PC/DPC
permanecera valido e exequivel. Cada disposi¢cao desta PC/DPC que prevé
uma limitagdo de responsabilidade, isengédo de garantia ou exclusao de
danos é separavel e independente de qualquer outra disposigao.

9.16.4 Execucao (honorarios advocaticios e renuncia de
direitos)

A RNP pode buscar indenizacido e honorarios advocaticios de uma parte por
danos, perdas e despesas relacionadas a conduta dessa parte. A falha da
RNP em aplicar uma disposigédo desta PC/DPC n&o renuncia ao direito da
RNP de aplicar a mesma disposicédo posteriormente ou o direito de aplicar
qualquer outra disposicédo desta PC/DPC. Para ser eficaz, as renuncias
devem ser por escrito e assinadas pela RNP.

9.16.5 Forga Maior
A RNP n&o é responsavel por qualquer atraso ou falha em cumprir uma

obrigacdo sob esta PC/DPC na medida em que o atraso ou falha seja
causado por um evento além do controle razoavel da RNP.

9.17 Outras disposicoes

Sem estipulacéo.
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